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RESUMO

O presente trabalho tem o intuito de demonstrar o funcionamento dos
protocolos de autenticacdo 802.1x e RADIUS bem como seus conceitos e estudo
dos protocolos, para isso também sera implementado um servidor com 0 servigo
freeRadius, mostrando o funcionamento dos protocolos em uma rede local e wifi;
Serd também mostrado uma das formas de implementar o servidor utilizando os
meios que o0 mesmo oferece, neste caso sera demonstrado o servidor utilizando um
banco de dados como meio de autenticacdo para usuarios da rede.

Palavra-chave: Autenticacédo. Servidor. Protocolo.
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1. INTRODUCAO

Este trabalho tem por objetivo falar sobre seguranca em redes sem fio e
local por meio de um servidor de autenticacao, servidor freeRADIUS. Este servidor,
por sua vez, utiliza uma combinacdo de protocolos de autenticagéo, o 802.1x e 0
Remote Authentication Dial In User Service (RADIUS). Esses protocolos trabalham
distintamente, um provendo a seguranca entre os equipamentos que estdo sendo
utilizado na rede, o outro para a seguranca dos usurarios da rede local, tanto rede
sem fio quando rede fisica. Essa combina¢do dos protocolos é feita através de um
servidor, no caso, o freeRAIDIUS, que gerencia, verifica e contabiliza todo o acesso
a rede, seja ela sem fio ou com fio. Esses equipamentos precisam possuir condicdes
minimas de configuracdo para atender os requisitos do servidor, por exemplo, ter
suporte para os protocolos envolvidos.

802.1x é um padrdo IEEE para controle de acesso a rede com base em
portas; faz parte do grupo IEEE 802.1 de protocolos de redes de computadores.
Prové um mecanismo de autenticagcdo para dispositivos que desejam juntar-se a
uma porta na Local Area Network (LAN) seja estabelecendo uma conexao ponto-a-
ponto ou prevenindo acesso para esta porta se a autenticacéo falhar. E usado para
a maioria dos Access Points sem fio 802.11 e & baseado no Protocolo de
Autenticagdo Extensiva (EAP).

O RADIUS é um protocolo que visa a autenticacdo, autorizacao e gestao de
utilizadores, para acesso a rede ou servigcos de rede (conceito AAA). RADIUS é
normalmente usado para gerir e tornar mais seguro o acesso a Internet ou as redes
internas. O Protocolo RADIUS baseia-se num sistema cliente/servidor. O Servidor de
RADIUS utiliza o conceito AAA para gerir 0 acesso a rede. Este conceito refere-se
aos processos de autenticacdo e autorizacao e contabilizacédo (Accounting) que sao
utilizados para estabelecer uma ligagcdo a Internet ou utilizar aplicagfes de acesso a
rede.

Existem no mercado muitas solugbes para servidores RADIUS. O
freeRADIUS € o servidor RADIUS mais utilizado para sistemas Linux. Este é
responsavel pela autenticacdo de pelo menos um terco dos utilizadores na Internet.
Os restantes utilizadores encontram-se divididos entre os restantes servidores,
destacando-se entre eles o Cisco Access Control Server (ACS) e o Microsoft
Internet Authentication Service (IAS).


http://pt.wikipedia.org/wiki/EAP
http://pt.wikipedia.org/wiki/802.11
http://pt.wikipedia.org/wiki/LAN
http://pt.wikipedia.org/wiki/Redes_de_computadores
http://pt.wikipedia.org/wiki/IEEE_802.1
http://pt.wikipedia.org/wiki/IEEE
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O freeRADIUS é uma implementacdo de RADIUS modular, de alta
performance e rica em opg¢des e funcionalidades. Esta inclui servidor, cliente,
bibliotecas de desenvolvimento e muitas outras utilidades. Pode ser instalada em
sistemas Linux e Machintosh. Devido a estas caracteristicas e tendo em conta o
facto de ser uma aplicacdo open source, esta sera a implementacdo de RADIUS
utilizada para o desenvolvimento do trabalho.

1.1. OBJETIVOS GERAIS

Como objetivo geral este trabalho, demonstraremos uma implementacdo de
servidor RADIUS, utilizando o freeRADIUS como solugédo. Esta solugdo prové um
meio de autenticacdo com usuario e senha que serdo previamente cadastrados em
um banco de dados.

O banco utilizado nesta implementacdo sera o MySQL, banco de dados
gréatis e muito robusto para esse tipo de solucdo. Serda demonstrado também o uso
dos protocolos de rede 802.1x e RADIUS, protocolos utilizados no servidor, para
prover 0 meio seguro entre 0s equipamentos e 0s usuarios tanto da rede sem fio
guanto da rede local. Também criaremos um ambiente de rede seguro, 0 acesso so
sera permitido ao usuario por meio de um usuario e senha cadastrado no servidor
freeRADIUS; autenticado o usuario em fim ter4 acesso aos recursos de rede
disponiveis.

1.2. OBJETIVOS ESPECIFICOS

Demonstraremos os protocolos 802.1x e RADIUS junto com a solucao de
servidor freeRADIUS em um ambiente de rede, controlando todo o acesso feito
através desse servidor. O acesso a rede sera atraves de usuario e senha
previamente cadastrados no servidor RADIUS, para controlar melhor os meios de
acesso a rede, seja ela por cabo ou wireless.

1.3. MOTIVACAO
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O que nos motiva para desenvolver este trabalho é aprofundar os estudos
na area de tecnologia em redes, procurando conhecer melhor as solugbes de
seguranca existentes no mercado, proporcionando-nos um conhecimento melhor do
assunto e compartilhando o mesmo.

1.4. METODOLOGIA

Realizaremos um estudo dos protocolos 802.1x, RADIUS e do processo de
implementacédo do servidor de freeRADIUS, através da configuracéo dos switch para
gue se possa trabalhar com esses protocolos de forma que gerem uma seguranca,
visando a autenticacdo por meio de usuario e senha de acesso. Seré feito o estudo
analitico do conteudo, procurando conhecer seus métodos de implementacéo.

1.5. ESTRUTURA DO TRABALHO

O trabalho serad desenvolvido com base no estudo da implementacdo do
servico freeRADIUS, estudando as formas de se configurar o servidor RADIUS.

Com esse estudo e sua implementacdo em maos, desenvolvemos o trabalho
aqui presente explicando os conceitos do mesmo bem como algumas soluces
existentes junto ao servidor com o protocolo de rede 802.1x e RADIUS, que serdo
fundamentais para toda a implementacéo e desenvolvimento do trabalho.

2. INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS (IEEE
802.11i)
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O padrédo (IEEE) 802.11i sera o substituto do protocolo Wired Equivalent
Privacy (WEP). O novo padréo estava em discussdo no Task Group i (Tgi) e tinha
previsdo de ser finalizado no final de 2003. Seu objetivo era resolver os diversos
problemas encontrados no protocolo WEP, ligados a garantia da confidencialidade e
integridade da comunicacao, como apresentados anteriormente.

Desde quando o grupo de trabalho do IEEE 802.11i iniciou 0s seus estudos,
alguns fabricantes tém implementado algumas pré-normas no mercado para
prevenir alguns tipos de vulnerabilidade, como:

- Ataque de dicionario ao Extensible Authentication Protocol (EAP) (**) O

frame 802.11 é facilmente capturado, possibilitando que um intruso descubra

uma senha usando o mecanismo de forca bruta baseado em dicionario. E

recomendado que seja utilizado métodos de autenticacdo como: (**) EAP;

Transport Layer Security (TLS); Spatial Reuse Protocol (SRP); Tata

Teleservices Limited (TTLS); e Protected Extensible Authentication Protocol

(PEAP);

- Ataque a chave default. Como 802.1, ndo implementa um mecanismo de

troca de chaves aleatério. Como isso, descobrir a chave é questdo de

tempo. E extremamente recomendado que se use algum mecanismo de
troca dindmica de chaves como SNMPV3 ou SSH;

- Ataque de (**)DOS (Disk Operation System) baseado no frame EAPOL

(EAP Over LAN)-logoff.: Como esse tipo de frame nao € autenticado, alguém

pode enviar um frame EAPOL logoff e desconectar um usuario. Pode-se

filtrar esse tipo de solicitacdo no ponto de acesso (AP);

- Ataque de DOS baseado no frame EAPOL-Start: O atacante pode fazer um

envio macico de frames EAPOL start para sobrecarregar o ponto de acesso

(AP) e tira-lo de servico. Isso pode ser evitado fazendo com que o AP néo

gaste muito recurso com o atendimento desse tipo de frame;

- Ataque de DOS baseado no espaco de identificacédo do EAP: O atacante e

no ponto de acesso for a de servigo;

- Ataque de DOS baseado no envio antecipado do pacote de sucesso do

EAP: O atacante pode enviar um pacote de sucesso do EAP antecipado

para permitir que uma estacdo possa vista na rede antes que o ponto de

acesso complete o processo de autenticacao;

- Ataque de DOS baseado no pacote de falha do EAP: O atacante pode

enviar um pacote de falha do EAP antecipado para ndo permitir que uma
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estacao seja vista na rede antes que o ponto de acesso complete o processo
de autenticacao;

- Ataque de DOS baseado na alteracdo do pacote EAP: O atacante pode
modificar o conteddo do pacote EAP. Para evitar esse tipo de ataque, se
deve utilizar protocolos de criptografia como Transport Layer Security (TLS),
Protected Extensible Authentication Protocol (PEAP) ou Tunneled Transport
Layer Security (TTLS).

2.1. SEGURANCA NO IEEE 802.11

Uma rede 802.11, conforme figura 1, a seguir, é formada por uma ou mais
(**)BSS (Basic Service Set). Um BSS é formado por um conjunto de estagfes que
utilizam o mesmo Media Access Control address (MAC) (**) e compartilham a
mesma area fisica de transmissédo, por exemplo, estacées wireless em uma mesma
sala utilizando o mesmo protocolo de transmissdo formam um BSS. Um BSS
conectado a outros BSSs forma um sistema de distribuicdo Distribution System (DS).
A conexao do BSS ao sistema de distribuicdo é feita por um ponto de acesso
Access Point (AP).

Toa Ot Natwork
Sogmaonts | Intormet

-

c~
C

(-

| Shabion
1 i MAccoss Pobmt ﬁ"‘\

-
.'-F'-'-. _\-'\'.




14

FIGURA 1 - Funcionamento de uma rede 802.11
Fonte: www.google.com.br (2011)

3. IEEE 802.1X

IEEE 802.1Xé um padrao IEEE para controle de acesso a rede com base em
portas; faz parte do grupo IEEE 802.1 de protocolos de redes de computadores. Ele
prové um mecanismo de autenticacdo para dispositivos que desejam juntar-se a
uma porta na Local Area Network (LAN) , seja estabelecendo uma conexéo ponto-a-
ponto ou prevenindo acesso para esta porta se a autenticacio falhar. E usado para
a maioria dos Access points sem fio 802.11 e é baseado no Protocolo de
Autenticacdo Extensiva (EAP). (Wikipédia 2011)

O padréo IEEE 802.1X foi concebido para oferecer autenticagéo, controle de
acesso e distribuicdo de chaves criptograficas em redes locais com e sem fio. E
importante destacar que o 802.1X nao esteja ligado apenas ao padrédo IEEE 802.11,
mas a todos os padrées de redes locais e metropolitanas patrocinados pelo IEEE
802. Além disso, o padrao pode ser utilizado em conjunto com diversos protocolos
de autenticacdo localizados nas camadas superiores. O grupo de trabalho 802.11i


http://www.google.com.br/
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definiu que o mecanismo de autenticacdo a ser utilizado no IEEE 802.11 devera
seguir o modelo do IEEE 802.1X. (Maia 2003)

3.1. VISAO GERAL

A autenticacdo no IEEE 802.1X é realizada nos dois sentidos mutual
autentication e utiliza o esquema de challenge-response. Existem trés componentes
a serem considerados no padrdo: autenticador, supplicant e servidor de
autenticacdo. Em uma rede sem fio, o autenticador € geralmente o AP e o supplicant
uma estacdo que deseja conectar-se ao AP. O servidor de autenticagdo € o
verdadeiro responsavel por autenticar o supplicant, com base nas informacdes
oferecidas por ele. O padréo néo especifica qual servidor de autenticagdo deve ser
utilizado, podendo ser, por exemplo, um servidor RADIUS. Na verdade, o servidor de
autenticacao nao precisa ser necessariamente um elemento externo, podendo fazer

parte do préprio AP. (Maia 2003)

Um no wireless precisa autenticar-se antes de poder ter acesso aos recursos
da LAN. 802.1X provéautenticacdo baseada em portas, que envolve comunicacéo
entre o requisitante, o autenticador e o servidor deautenticagdo. O requisitante €
comumente o software em um dispositivo cliente. Como um laptop, o autenticador é
um Switch Ethernet ou AP sem fio, e a autenticacdo geralmente uma base de dados
RADIUS. O autenticador atua como uma protecdo secundaria a rede. Nao é
permitido ao requisitante, por exemplo, dispositivo cliente, acesso através do
autenticador no lado protegido da rede até que a identidade dorequisitante seja
autorizada. Uma analogia a isso € prover um passaporte valido em um aeroporto
antes de ser permitida a passagem pela seguranca até o terminal. Com a
autenticacdo baseada em portas 802.1X, o requisitante prové credenciais como
nome de usuario / senha ou certificado digital, ao autenticador, e ele encaminha as
credenciais até o servidor de autenticacdo para verificacdo. Se as credenciais sao
vélidas (na base de dados do servidor de autenticacdo), o requisitante (dispositivo
cliente) é permitido acessar os recursos localizados no lado protegido da rede. Sob
deteccdo do novo cliente (requisitante), a porta na swtich (autenticador) é habilitada
e mudada para oestado “ndo-autorizado”. Neste estado, apenas trafego 802.1x é
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permitido; outros trafegos, como DHCP e HTTP, sdo bloqueados na camada de
enlace. (Maia 2003)

O IEEE 802.1X implementa o protocolo EAP em conjunto com o EAP over
LAN (EAPOL). O EAP permite o encapsulamento de diversos protocolos de
autenticacdo oferecidos nas camadas superiores e, consequentemente, nao
definidos pelo 802.1X. Estes protocolos oferecem diferentes métodos de
autenticacdo, como Kerberos, senhas, certificados digitais e chaves publicas. Desta
forma, é possivel que o usuério também seja autenticado e ndo apenas a estacéo.”

O autenticador envia a identidade de autenticacdo ‘EAP-request’ ao

requisitante, que, por sua vez, responde com o pacote ‘EAP-response’, que 0
autenticador encaminha ao servidor de autenticagcéo.” “Se o servidor de autenticacéo
aceitar a requisicdo, o autenticador muda o estado da porta para o modo
“autorizado” e o trafego normal é autorizado. Quando o requisitante efetua um logoff,
envia uma mensagem ‘EAP-logoff’ para o autenticador. (Maia 2003)

O autenticador, entdo, muda sua porta para o estado “ndo-autorizado”,
bloqueando novamente todo o trafego ndo-EAP. Wikipédia (2011)

3.2. PROTOCOLOS DE AUTENTICACAO

Os protocolos de autenticacdo mais comuns oferecidos pelas camadas
superiores s&o o EAP-TLS, PEAP, EAP-TTSL e LEAP. E importante perceber, que o
AP serve apenas como um meio para que as mensagens cheguem ao servidor de
autenticacdo. Sendo assim, pode-se especificar qualquer mecanismo de
autenticagcdo sem a necessidade de alterar-se o AP. A Tabela 1, a seguir, apresenta
algumas das caracteristicas dos diversos protocolos de autenticagdo disponiveis.
(Maia 2003)

Tabela 1 — Tabela de Protocolos de Autenticacao.
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. — p— Credénciais de Autenticagio i "
Tipo EAP | Aberto [ Proprietdrio | Autenticagio Mutua Chave Material | Usudrio/Nome RFC
Suplicante Autenticador
MD3 Aberto nao Usuario/Senha Nada ndo sim 1321
TLS Aberto sim Certificado Certificado sim sim 2716
TILS Aberto sim Usudrio/Senha Certificado sim nao IETF Draft
PEAP Aberto sim Usudrio/Senha Certificado sim nao IETF Draft
SiM Aberto/GSM sim SIM sim |ETF Draft
AKA Aberto/UMTS sim Usim sim |ETF Draft
SKE Open;"CDMA sim sim |ETF Draft
LEAP Proprietério sim Usudrio/Senha sim sim MNA

Fonte: Maia (2003)

O EAP-TLS foi proposto pela Microsoft e hoje é um padrédo Internet. O TLS é
baseado no Secure Sockets Layer (SSL) versao 3.0 e oferece autenticagcdo mutua,
utilizando certificados digitais e permite geracdo de chaves criptograficas. Os
certificados digitais devem ser configurados individualmente em cada cliente da rede
e no servidor de autenticacdo. O protocolo é suportado por default no MS-Windows
XP e pode ser configurado nas demais versdes do Windows. J& existem também
versdes do EAP-TLS para estagdes Linux e FreeBSD.

O Protected Extensible Authentication Protocol (PEAP) ainda estd em
processo de aceitacdo no Internet EngineeringTask Force (IETF). O Protect EAP
oferece autenticacdo baseada em senha e exige que o servidor de autenticacdo
possua um certificado digital, porém nao exige certificados nos clientes. O protocolo
foi adotado pela Microsoft no Windows XP e Windows Server 2003.

O Tunnuled Transport Layer Security (EAP-TTLS) também esta em fase de
aceitacao pelo IETF. EAP-TTLS é uma extensdo do EAP-TLS, pois utiliza a conexao
segura TLS para trocar informacdes adicionais entre cliente e servidor. O EAP-TLS
oferece autenticacdo mutua e unidirecional, na qual apenas o servidor € autenticado.

O Lightweight Extensible Authentication Protocol (LEAP) foi desenvolvido
pela Cisco Systems e foi um dos primeiros protocolos de autenticacdo disponivel
para redes sem fio. O LEAP oferece diversas vantagens, como autenticacdo mutua,
autenticacao de usuario por senha e chaves dinamicas. (Maia 2003)

3.3. IMPLEMENTACOES

3.3.1. Access Point sem fio
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Vendedores de Access Points (AP) Wi-Fiagora usam 802.11i que
implementa 802.1X para AP wireless para corrigir as vulnerabilidades de seguranca
encontradas em WEP. O papel do autenticador € realizado tanto pelo AP em si via
chave pré-compartilhada (referida também como WPA2-PSK) ou para empresas
maiores, por identidade terceira, como um servidor RADIUS. Ele prové autenticacao
apenas para o cliente ou, mais apropriadamente, autenticacdo forte e mutua
utilizando protocolos como EAP-TLS. Wikipédia (2011)

3.3.2. Softwares

Windows XP e Windows Vista suportam 802.1X para todas as conexdes de
rede por padrdo. Windows 2000possui suporte no ultimo service Pack. Windows
Mobile 2003 e sistemas operacionais mais atuais também vém com client nativo
802.1x. Windows XP possui maiores questdbes com mudanca de endereco IP
(VLANDinamica) como resultado de uma validacéo de usuario 802.1X e a Microsoft
nao modificard estacaracteristica que evitara estes problemas - um projeto para
Linux conhecido como OpenlX produz um cliente Open Source, Xsupplicant. O mais
geralrequisitante WPA pode ser usado para conexdes para redes com e sem fio
802.11. Ambos suportam um rangebastante abrangente de tipos de EAP.MAC OS X
oferece um suporte nativo desde 10.3. O iPhone e o iPod Touch suportam 802.1X,
assim como olancamento do iPhone OS 2.0.

4. REMOTE AUTHENTICATION DIAL IN USER SERVICE (RADIUS)

O RADIUS é um protocolo amplamente utilizado para gerenciar 0 acesso
dos mais diversos servicos de rede. Este protocolo define um padréao para troca de
informacdes entre um servidor de acesso a rede NAS (Network Access Server) e um
servidor AAA para realizar a autenticacdo, a autorizacdo e as operacfes de
gerenciamento de contas. Um servidor RADIUS AAA pode gerenciar, de forma
eficiente, diferentes perfis de usuarios para a autenticagcdo dos mesmos, além de
fornecer informacdes de configuragcbes que especificam o tipo de servico a ser
entregue e as politicas de cada tipo de servico, para garantir o uso apropriado de
cada recurso disponivel. Dentre os servicos que utilizam o RADIUS, podemos citar


http://pt.wikipedia.org/w/index.php?title=EAP-TLS&action=edit&redlink=1
http://pt.wikipedia.org/w/index.php?title=WPA2-PSK&action=edit&redlink=1
http://pt.wikipedia.org/wiki/WEP
http://pt.wikipedia.org/wiki/802.11i
http://pt.wikipedia.org/wiki/Wi-Fi
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as autenticacfes em redes sem-fio, conexdes DSL e VPNs. Existem solu¢bes pagas
gue implementam o RADIUS, mas também existem solu¢cdes de cddigo aberto de
gualidade como o FreeRadius, que conta com uma crescente base de usuarios.

O RADIUS apresenta uma série de funcionalidades que o qualifica como um
eficiente sistema de autenticacdo adaptavel as mais diversas condicdes de rede.
Serao descritas, a seguir, as principais vantagens. (CARVALHO, 2008)

4.1. MODELO CLIENTE/SERVIDOR

O RADIUS utiliza o modelo cliente/servidor. O NAS funciona como um
cliente para o servidor RADIUS. O cliente é responsavel por enviar as informacdes
dos usuarios que desejam acessar o servico do NAS para o servidor RADIUS, que
se encarregara de verificar a autenticidade do usuario e informar a sua validade para
o NAS, que podera retornar entdo a resposta adequada para o usuario. Desta forma,
0 NAS repassa a tarefa de autenticacdo para o servidor RADIUS, que retorna para o
NAS informacdes fundamentais para controlar o uso de um determinado recurso por
parte do usuario como, por exemplo, quais sao os limites de acesso do usuario e
gual é o tempo maximo de conexao antes de a mesma expirar. (CARVALHO, 2008)

4.2. SEGURANCA

As transferéncias de dados realizadas entre o cliente e o servidor RADIUS
sdo autenticadas através do uso de um segredo compartilhado (shared secret), que
nunca € enviado pela rede. Este segredo é de prévio conhecimento tanto do cliente
guanto do servidor, e € utilizado para garantir a autenticidade do usuario de um
determinado servico requisitado. As senhas de usuario sdo criptografadas para
tentar garantir que nenhum usuario malicioso que esteja ouvindo a rede possa
descobrir a senha do usuério. Além disso, outros métodos de autenticacdo podem
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ser implementados, dependendo do grau de seguranca requisitado pelo sistema.
(CARVALHO, 2008)

4.3. FLEXIBILIDADE E ADAPTABILIDADE

Os dispositivos de rede como roteadores, servidores, e switches, muitas
vezes nao conseguem arcar com um grande namero de usuarios com informacdes
de autenticacdo distintas. Através do RADIUS, estes dispositivos podem romper esta
barreira e permitir a autenticacdo destes usuarios através do uso de servidores
RADIUS embarcados atuando como Proxies para servidores RADIUS de maior
capacidade de processamento. (CARVALHO, 2008)

4.4. PROTOCOLO EXTENSIVEL

Ao utilizar um campo de atributos de tamanho variavel em seus pacotes, 0
protocolo RADIUS permite que novos atributos sejam adicionados sem atrapalhar
implementagbes prévias do protocolo. Através do campo atributos, também é
possivel estabelecer novos parametros e novos mecanismos de autenticacdo, sem
necessariamente ter que alterar o formato do pacote. (CARVALHO, 2008)

4.5. COMPATIBILIDADE

Os servidores RADIUS podem verificar as credenciais de seus usuarios em
bancos de dados de fontes externas, como bancos de dados SQL, Kerberos e
LDAP. Desta forma, a implementacdo de um servidor RADIUS pode ser realizada de
forma a reaproveitar um banco de usuarios ja existente. Outro ponto interessante é
gue o RADIUS é amplamente utilizado, e praticamente todos os fabricantes de
hardware produzem produtos compativeis com o servico. (CARVALHO, 2008)
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4.6. AUTHENTICATION, AUTHORIZATION, ACCOUNTING (AAA)

O servidor RADIUS é um servidor AAA. Para poder ser considerado como
tal, ele precisa ser capaz de autenticar usuarios, lidar efetivamente com as
requisicdes de autorizacdo e prover a coleta de informacdes dos usuérios (auditoria).
(CARVALHO, 2008)

4.7. AUTENTICAGCAO (AUTHENTICATION)

O servidor RADIUS é um servidor AAA. Para poder ser considerado como
tal, ele precisa ser capaz de autenticar usuarios, lidar efetivamente com as
requisicdes de autorizacdo e prover a coleta de informacdes dos usuérios (auditoria).
(CARVALHO, 2008)

4.8. AUTORIZACAO (AUTHORIZATION)

A autorizacédo se refere a associacdo de certos tipos de privilégios para uma
entidade, baseados na propria autenticacdo da entidade e de quais servicos estao
sendo requisitados. Dentre as politicas de autorizacdo, podemos utilizar restricoes
em determinados horarios, restricbes de acordo com o grupo ao qual pertence o
usuario e protecao contra multiplas conexfes simultaneas efetuadas pelo mesmo
usuario como, por exemplo, de aplicacbes que utilizam estas politicas de
autorizacdo, podemos citar as politicas de Qualidade de Servico, que podem
fornecer mais banda de acordo com o servigo requisitado, o controle de certos tipos
de pacotes, como ocorre no traffic shapping, dentre outros. (CARVALHO, 2008)
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4.9. AUDITORIA (ACCOUNTING)

Accounting se refere ao monitoramento do comportamento dos usuérios e
de que forma estes consomem 0s recursos da rede. Estas informacfdes podem ser
muito Uteis para melhor gerenciar os recursos de rede, para a cobranca de servigos
e para o0 planejamento de quais setores da rede precisam ser melhorados.
(CARVALHO, 2008)

4.10. TOPOLOGIA E FUNCIONAMENTO

O protocolo RADIUS segue a arquitetura servidor/cliente. O usuario que
deseja utilizar um determinado servico de rede envia as suas informacdes para o
NAS solicitado (0 NAS atua como um cliente para o servidor RADIUS), que pode
solicitar a autenticacdo deste usuario a um servidor RADIUS AAA, na forma de uma
mensagem de requisicdo de acesso (Access- Request message). De acordo com a
resposta fornecida pelo servidor AAA, o cliente (NAS) pode entdo fornecer os
servicos requisitados pelo usuario de acordo com as politicas e informacdes
estabelecidas pelo servidor RADIUS AAA. Apos receber uma requisicéo do cliente, o
servidor RADIUS tenta promover a autenticacdo do usuario, e retorna as
informacdes de configuracdo e as politicas a serem aplicadas para 0 mesmo.

Devido a grande flexibilidade do protocolo e devido as diferentes
tecnologias agregadas ao RADIUS, conforme a figura 2, a seguir, o servidor pode
ser configurado para autenticar os usuarios localmente ou como um
cliente Proxy que redireciona os pedidos de acesso para outro servidor AAA remoto.
Quando utilizamos o servidor RADIUS desta forma, o servidor AAA que atua
como Proxy passa a ser o responsavel pela intermediacdo das mensagens trocadas
entre o cliente e o servidor remoto. Um servidor RADIUS pode ser configurado para
efetuar determinadas requisicdes localmente e atuar como Proxy para outros
servidores remotos. Um exemplo muito prético e util desta flexibilidade do RADIUS é
a utilizacdo do mesmo para a autenticagdo em servicos que executam em sistemas
embarcados. Como os sistemas embarcados geralmente possuem limitacbes de
gasto de energia e de espaco de armazenamento e memaria, a utilizacdo de um
servidor AAA embarcado atuando somente como Proxy pode garantir a autenticacao
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segura de usuarios de um servico, como o acesso de uma rede sem-fio em um
ponto de acesso.

Servidor RADIUS 1

Usuario B

Servidor RADIUS 2 Usuario C

FIGURA 2 — Topologia e Funcionamento
Fonte: http://www.gta.ufrj.br/grad/08_1/radius/TopologiaeFuncionamento.html

Apresentamos um exemplo de uma configuracdo que utiliza o RADIUS na
figura 2. A suponha que os servicos do NAS1 sédo autenticados pelo servidor
RADIUS 1, enquanto os servigcos do NAS 2 sao autenticados pelo servidor RADIUS
2. Podemos observar um exemplo tipico de um sistema utilizando RADIUS. O
Usuario A, por exemplo, deseja utilizar um servico fornecido pelo NAS1. Apos o
usuario A enviar um pedido para o0 NAS1, o NAS1 que atua como um cliente
RADIUS, envia para o Servidor RADIUS 1 a requisicdo de acesso, indicando que o
usuario A deseja utilizar o servigo fornecido pelo NAS 1. Neste exemplo, o servidor
RADIUS 1 conseguiu autenticar o Usuério A com sucesso. O servidor RADIUS entéo
informa ao NAS1 da autenticidade do usuéario A, que pode agora utilizar o servi¢o
por ele requisitado. Ainda na figura 2, o usuério C deseja utilizar um servigco
fornecido pelo NAS 2. Para este caso, o servidor RADIUS 1 funciona apenas como
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um Proxy para o servidor RADIUS 2, de forma que a intermediacéo do processo de
autenticacdo entre o servidor RADIUS 2 e o NAS 2 sera feita pelo servidor RADIUS
1. Neste exemplo, podemos verificar o grande grau de flexibilidade do Servidor
RADIUS, que pode autenticar determinados servi¢os localmente e ao mesmo tempo
intermediar a autenticacdo de outros servi¢os de autenticacdo remotos.

4.11. ESTABELECENDO UMA SESSAO

O estabelecimento de uma sessdo RADIUS ocorre com uma série de trocas
de mensagens que objetivam fornecer um determinado servico de rede para um
usuério. Quando um NAS (cliente) é configurado para utilizar o RADIUS, quaisquer
usuarios que desejem acessar um servico deste NAS precisam apresentar suas
credenciais de autenticacdo para o NAS, por exemplo, através de uma tela de inicio
de sesséo, na qual o usuario pode inserir 0 seu nome e a sua senha. Apos receber
estas informac¢Bes do usuario, 0 NAS pode autenticid-lo usando o RADIUS. Para
realizar esta autenticacdo, o NAS, que atua como cliente do servidor RADIUS, envia
um pacote do tipo Requisicdo de Acesso, que contém atributos como o nome do
usuario, a sua senha, o seu numero de identificacdo, dentre outros, conforme a
figura 3, a seguir. As senhas de usuarios sdo ocultadas através da utilizagdo de um
meétodo baseado no algoritmo “RSA MessageDigest5” (MD5).
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Servidor RADIUS
Usuario
Usuario NAS (Cliente) Requisicao
se conecta 0 = M de Acesso
Gl 2l
® e - -
Usuario Desconectado Acesso Negado
ou
\ —
Usuario se conectaao )
NAS Acesso Aceito
ou A
L ]
Desafio feito ao Desafio de Acesso
usuario
Resposta ao Desafio Requisigao de acesso
contendo a Resposta
ao Desafio
X =7
Usuario se conecta ao Acesso Aceito
NAS
ou STOF
. STo7
Usuario Desconectado Acesso Negado

Figura 3 — Estabelecendo uma conexéao
Fonte: www.google.com.br (2010)

A mensagem de Requisicdo de Acesso é enviada pela rede. Se ndo houver
resposta em um limite de tempo pré-estabelecido, a Requisicdo de Acesso é re-
enviada. O cliente ainda pode enviar a RequisicAo para outros servidores
alternativos, no caso de falha na conexdo com o servidor primario. Os algoritmos
gue permitem a troca de servidores sdo baseados no numero de tentativas de
acesso ou em um esquema baseado em round-robin.

Apoés o recebimento da mensagem de Requisicdo, o servidor RADIUS tenta
validar o cliente. O servidor RADIUS descarta silenciosamente os clientes para 0s
guais ndo possui um segredo compartilhado. Apos a autenticacdo do cliente, o


http://www.google.com.br/
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RADIUS consulta um banco de dados de usuarios para verificar se o usuario que
esta solicitando acesso ao NAS possui as permissfes necessarias para ter o acesso
garantido.

No caso em que o servidor RADIUS esta atuando como um Proxy, ele
repassa a Requisicdo de Acesso para o outro servidor RADIUS.

Se alguma das condi¢Bes nédo for satisfeita pelo usuario, o RADIUS emite
um pacote de acesso negado, que indica que a requisicao feita pelo usuario é
invalida. O NAS recebe esta mensagem e desconecta o usuario, podendo ou néo
enviar alguma mensagem de aviso. Se o usudrio satisfizer a todas as condigfes, o
servidor RADIUS pode, de forma a garantir uma seguranga adicional, enviar um
pacote do tipo Desafio de Acesso. Este desafio pode vir na forma de uma pergunta
gue somente o usuario sabe ou vir na forma de um cédigo que somente 0s USUarios
com determinados dispositivos como smartcards ou  softwares especificos
conseguirdo responder corretamente, garantindo a identidade do mesmo. A resposta
ao Desafio de Acesso é outra mensagem do tipo Requisicdo de Acesso, no qual o
campo com a senha do usuario € preenchida com a resposta criptografada do
desafio e uma marcagéo para indicar que a requisicdo € uma resposta ao Desafio de
Acesso.

Por fim, se todas as condi¢cdes forem satisfeitas, e se o usuario responder
corretamente ao desfio de acesso, o servidor RADIUS envia um pacote do tipo
Acesso Aceito, que contém informacdes a respeito do servico a ser oferecido.
Dentre estas informacgdes, podemos citar o tipo de servico, o IP atribuido ao usuario,
parametros de configuracdo, tempo de acesso maximo, o protocolo que sera
utilizado, etc. (CARVALHO, 2008)

4.12. Meétodos De Autenticacdo Suportados

O RADIUS permite a utilizacdo de diferentes métodos de autenticagdo, de
forma que cada servico utiize o método mais adequado para suprir suas
necessidades.
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4.12.1. Password Authentication Protocol (PAP)

O Protocolo de Autenticacdo por Senha é um protocolo de autenticacdo
simples. Este protocolo transmite as senhas na forma de texto plano (sem
criptografia) em ASCIIl. Justamente, devido a nao-criptografia das senhas, este
protocolo é considerado inseguro. Ele ainda é utilizado como uma ultima solucéo
para efetuar a autenticacdo de usuarios em cenarios onde o servidor nao suporta
protocolos mais seguros. NoO processo de autenticagdo com Password
Authentication Protocol (PAP), o cliente envia 0 nome do usuério e a sua senha e o
servidor envia um ACK (acesso permitido) ou envia um NAK (acesso n&do permitido).
Para o caso especifico do RADIUS, caso o cliente ndo suporte outras formas de
autenticacdo, os pacotes do tipo “Desafio de Acesso” sdo considerados como
pacotes de “Acesso Negado”. (CARVALHO, 2008)

4.12.2. Challenge-Handshake Authentication Protocol (CHAP)

O Challenge-Handshake Authentication Protocol (CHAP - Protocolo de
Autenticacdo por Desafios de Identidade) € um método relativamente seguro de
autenticagdo, em comparagdo a protocolos mais simples como o PAP. O CHAP
verifica periodicamente a identidade do usuario através de um reconhecimento em
trés etapas (three-wayhandshake). Esta autenticacdo ocorre no estabelecimento da
conexao, e também pode ocorrer a qualquer momento apds o seu estabelecimento.
A verificacdo da autenticidade dos usuarios é feita através do segredo compartilhado
(shared secret) entre o usuario e o servidor RADIUS.

Apés a etapa de estabelecimento da conexdao, o servidor RADIUS envia um
desafio para o usuério. O usudrio entdo emite uma resposta que contém o hash do
segredo compartilhado. O servidor de Autenticacdo entdo verifica o valor
do hash enviado e o compara com o hash gerado por ele mesmo. Caso o valor
esteja correto, o servidor envia um reconhecimento positivo (ACK). Caso contrario, o
servidor finaliza a conexdo. Em intervalos de tempo aleatérios, o servidor realiza
novamente um desafio para o usuario. (CARVALHO, 2008)
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4.12.3. Extensible Authentication Protocol (EAP)

O Extensible Authentication Protocol (EAP) - Protocolo de Autenticac&o
Extensivel) € um arcabouco de autenticacdo usado principalmente em conexdes
PPP e em redes sem-fio. O EAP prové fungcbes de negociagcao a respeito de quais
métodos de autenticacdo serdo utilizados e, além disso, oferece suporte aos
multiplos métodos de autenticacdo, chamados de métodos EAP. Dentre estes
métodos, podemos citar o EAP-MD5, EAP-TLS (muito utilizado em redes sem-fio) e
EAP-TTLS. O servidor que deseja autenticar o cliente, requisita informagdes
adicionais a respeito do cliente, e algum método EAP é entdo solicitado para prover
a autenticacao. (CARVALHO, 2008)

5. IMPLEMENTANDO O SERVIDOR RADIUS

Aqui serd demonstrada a implementacdo do servidor RADIUS, bem como
suas funcdes bésicas de funcionalidade e arquivos de configuragéo.

Primeiramente, sera realizada a instalacdo de alguns programas para que 0
servidor RADIUS funcione adequadamente. Essa instalacdo tera como base de
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autenticacdo um banco de dados do proprio freeRadius implementado com a
solucdo de banco de dados MySQL. Para a manipulacdo do banco de dados é
necessaria uma ferramenta de gerenciamento, essa ferramenta sera o phpMyadmin.
Para a instalacdo do phpMyadmin é necessario ter instalado, primeiramente, uma
solucéo de servidor web, aqui seréa instalado o APACHE com suporte a PHP.

No terminal do servidor faremos os seguintes comandos:

#apt-getinstall apache2

Apoés ainstalacdo do apache instalaremos o suporte para PHP:

#apt-get install php5 php5-mysql php5-radius

Com o comando anterior, serd instalado o suporte para PHP tanto para o
servidor de aplicagdo quanto para as implementacdes posteriores do phpmyadmin e
freeradius.

Para usar o modo de autenticacdo de usuario e senha pelo banco de dados,
precisamos também implementar a solucdo de banco de dados no nosso servidor,
aqui 2929er utilizando o MySQL. Para a instalacdo do MySQL utilizaremos os
seguintes comandos no terminal:

#apt-get installmysqgl-server mysql-client

O comando anterior fara a instalacdo da aplicacdo de banco de dados
MySQL.

Para podermos manipular com maior facilidade as informac¢des contidas no
banco de dados do servidor RADIUS, se pode instalar uma solugdo como o
phpmyadmin. Ele possui uma interface web que possibilita a manipulacdo das
informagbes no banco de dados do servidor RADIUS. Para a instalacdo do
phpmyadmin, digitamos no terminal o seguinte comando:

#apt-get install (1)phpmyadmin
Com as instalagbes anterior, 0 servidor esta pronto para receber as

implementacbes do servidor freeRadius. Depois de feita as implementactes
anteriores, nosso servidor esta pronto para receber a solucdo freeRadius. Para as
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implementacbes do freeRadius, serda necessaria a instalacdo dos seguintes
programas, segundo o comando no terminal:

#apt-get install freeradius freeradius-mysq|l

O servidor de freeRadius esta basicamente instalado e pronto para receber as
configuracbes necessarias para a implementacdo de seguranca de autenticacao de
usuério e senha. Para um teste basico no servidor, podemos fazer o seguinte
comando:

#radtest root “senha root” 127.0.0.1 1812 testing123

O comando anterior € uma ferramenta do préprio freeRadius para testar as
conexdes dos usuarios ao servidor, no qual radtest € o programa que realiza a
verificagdo do usuario “root” com a propria senha do usuério, o enderec¢o do servidor
RADIUS, que no caso € local “127.0.0.1", e a senha do servidor RADIUS
“testing123” senha essa padréo do freeRadius.

(1) Essa ferramenta s6 pode ser utilizada se feita as implantagdes descritas acima, a instalagdo do
servidor WEB (APACHE) e o suporte a linguagem de programacéo PHP.

6. CONFIGURANDO O SERVIDOR

Para que o servidor RADIUS atue com o banco de dados, é preciso realizar
algumas configuracdes prévias para que o servidor RADIUS trabalhe de forma que
busque as informacdes dos usuarios no banco de dados.

Primeiro, navegamos até o diretdrio no qual se encontra instalado o servidor,
“/etc/freeradius”. Neste diretdrio, como demonstrado anteriormente, estdo todos os
arquivos de configuracao do servidor. Comecaremos pelo arquivo radiusd.conf, com
0 comando a seguir:

#vim radiusd.conf
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Navegamos pelo arquivo até encontrar a linha “# $ INCLUDED 31sqgl.conf”. A
linha estara comentada. Descometamos a linha retirando o simbolo “#” do comeco.

Essa € a linha na qual se autoriza a configuracdo do arquivo sqgl.conf, no
mesmo diretério, editamos o arquivo 31sgl.conf. Navegamos no arquivo até
encontrar a linha Login e Password, informamos o /login e senha do banco de dados
MYSQL, este login e senha devem possuir autorizacao para fazer consulta e editar
0 banco de dados do freeRadius.

No mesmo diretdério, navegamos até a pasta “sites-avalible”, na qual
encontramos 0 arquivo default. Sera necessaria descometa todas as linhas que
possuem “sql” para que o servidor trabalhe com as consultas ao banco de dados,
com o comando a seguir:

#vim default

Voltando ao diretdrio de instalacdo do freeRadius, precisamos configurar o
Access Point, isso é feito no arquivo clientes.conf, como a seguir:

#vim clientes.conf
Como descrito no comando anterior, precisamos colocar as informacdes
correspondentes ao AP. Procuramos no arquivo pelas configuragbes que por padréo

acompanham o arquivo do servidor, e junto as linhas colocamosda seguinte forma
as configuracoes:

Client 192.168.0.2/24 {

secret = freeradius
shortname = dlink-150
nastype = other

client 192.168.0.2/24 {} : enderecopadrao do access point.
Secret: senha de comunicagéo entre o servidor e 0 Access Point.
Shortname: nome demonstrativo do Access Point.

Nastype: tipo do Access Point.
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6.1. AUTENTICAGAO

Aqui demonstraremos uma das formas de implementacdo de seguranca do
freeRadius baseada em usuario e senha. O servidor possui um banco de dados no
gual estard cadastrado previamente todos os utilizadores da rede onde o servidor
RADIUS atuara. Para que essa seguranca seja implementada, sera necessaria a
criacdo do banco de dados do freeRadius. Por padréo o servico free Radius dispbe
de um schema padrdo para a criagdo do banco de dados. Navegamos até o
seguinte diretdrio para encontrar o schema do banco de dados, “/etc/freeradius/SQL/
mysqgl”, e dentro desse diretério encontramos 0s arquivos schema.sql necessario
para a criacdo das tabelas do banco de dados do freeRadius. Para criar o banco,
digitamos no terminal.

# mysql —u root —p
Enterpassword:

Feito o comando anterior, sera pedido a senha do usuario do banco de dados
root. Colocamos a senha, conforme os seguintes comandos:

#mysgl>createdatabase radius;

Criamos o banco de dados para o servidor freeRadius, com 0s seguintes
comandos:
#mysql> grant all on radius.* to root@localhost identified by ‘radius’;

O comando anterior habilita o acesso ao banco para as consultas dos
usuarios cadastrados.

A partir desse ponto, o banco de dados do freeRadius esta criado e pronto
para receber as tabelas que se necessita para o cadastro dos usuarios e das
configuragbes do servidor, onde o freeRadius atuara. Essas tabelas estdo pré-
configuradas em um arquivo gue vem na instalacdo do freeRadius. Esse arquivo se
chama schema.sql, arquivo no qual esta toda a criagcdo das tabelas necessérias para
o freeRadius, esse arquivo se encontra no diretorio /etc/freeradius/32er/mysql.

Para a configuracéo das tabelas, serd usado os seguintes comandos:
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#mysql —u root —p radius <schema.sq|
Password:

Feito o comando anterior, sera necessario inserir a senha do banco de dados
com o usuério root do banco de dados. Depois de colocado a senha, e se nao
retornar nenhum erro, a operagao foi realizada corretamente. Para verificarmos as
tabelas no banco, podemos utilizar o phpmyadmin para visualizar as tabelas,
conforme a figura 4, a sequir:
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FIGURA 4 — Banco de Dados freeRadius

Fonte: Fonte: Autoria Prépria

Agora sera necessario configurar os grupos de usuarios e 0s usuarios que
utilizaréo a rede.

Navegamos até a tabela radcheck. Nela sera cadastrado todos os usuarios da
rede local, somente mediante a este cadastro que o usuario terd acesso aos
recursos disponiveis na rede, conforme a figura 5, a seguir:
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FIGURA 5 — Banco de Dados freeRadiusRadcheck
Fonte: Autoria Propria

Nesta tabela, preenchemos os campos ‘username’ com o nome do usuario da
rede, o campo ‘atribute’, no qual preenchemos com ‘User-Password’, o campo ‘op’
para determinar o operador que o freeRadius utilizara para esse usuario e 0 campo
‘value’ com a senha do usuario cadastrado.

O préximo passo 3434er cadastrar o grupo no qual este usuario atuard, e
cadastrar o usuario no grupo, para cadastrar o usuario navegamos até a tabela
radgroupcheck, conforma a figura 6, a seguir:
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FIGURA 6 — Banco de Dados freeRADIUSRadgroupcheck
Fonte: Autoria Propria

Nesta tabela, preenchemos os campos ‘groupname’ com 0 nome do grupo
gue foi cadastrado os usuarios, o campo ‘atribute’ com o mesmo atributo do usuario
da tabela de usuarios, o campo ‘op’ também com o atributo do usuério e o campo
‘value’ com uma senha para o grupo.

Seguindo com a configuragcdo do grupo, precisa preencher a tabela
radgroupreply, conforme a figura 7, a seqguir:
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FIGURA 7 — Banco de Dados freeRADIUSRadgroupreply
Fonte: Autoria Propria

Nesta tabela, sera configurado o grupo cadastrado para que o servidor
RADIUS possa responder as requisi¢oes referentes aos usuarios cadastrados neste
grupo. Preenchemos o0s campos ‘groupname’, ‘atribute’, ‘op’ e ‘value’
correspondentes as mesmas configuragdes do grupo na tabela anterior.

A préxima tabela é um Jog do sistema o qual indica as tentativas de conexao
dos usuarios da rede local, conforme a figura 8, a seguir:
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FIGURA 8 — Banco de Dados freeRADIUSRadpostauth
Fonte: Autoria Propria

Esta tabela é preenchida automaticamente a cada tentativa de conexao na
rede. Ela informa o usuario que tentou fazer o login na rede, a senha do mesmo a
informacao de acesso e a data que foi realizada a tentativa de conexao.

Na tabela seguinte serd cadastrado o usuario do grupo. Esta tabela contém
0S usuarios cadastrados para que o servidor RADIUS responda as requisicbes de
tentativa de acesso do sistema, conforme a figura 9, a seguir:
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Fonte: Autoria Propria

Nesta tabela preenchemos os campos ‘username’, ‘atribute’, ‘op’ e ‘value’ de
acordo com as mesmas informac¢des do usuario contidas na tabela radcheck.

Na proxima tabela, faremos a configuracdo do usuério com o grupo, conforme
a figura 10, a sequir:
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FIGURA 10 - Banco de Dados freeRADIUSRadusergroup
Fonte: Autoria Propria

Nesta tabela, preenchemos o ‘username’, ‘groupname’ e a ‘priority’, 0S
campos sao sugestivos, o usuario preenche com o nome do usudrio e o grupo que
ele pertencera e a prioridade que o grupo tera quando uma requisi¢cao de acesso for
feita no servidor. Para testarmos as configuracdes feitas anteriormente, podemos
usar o0 mesmo teste que fizemos para testar a instalacdo do servidor com a
ferramenta radtest.

7. CONFIGURANDO O ACCESS POINT
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Realizadas as configuracdes no servidor, € necessario configurar o Access
Point para que o servidor responda as requisicées que partiram da rede WiFi,
conforme a figura 12, a seguir:
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FIGURA 11 — Configurando Acess Point
Fonte: Autoria Propria

Analisando a tela da figura 12, podemos preceber a configuracdo em um
Access Point D-Link150. Nas configuracdes wireless, selecionamos a seguranca
como WPA, WPA2(AES) e ou 802.1x, dependendo da configuracdo de nosso
servidor RADIUS, neste caso, selecionamos WPA2(AES). No RADIUS Server IP.
Devemos colocar o IP do nosso servidor RADIUS, em RADIUS port colocamos a
porta correspondente do servidor, por padréo a porta do servidor RADIUS é 1812 e,
por fim, em RADIUS Shared Key, colocamos a senha que foi configurada
previamente no arquivo clients.conf.

8. CONFIGURANDO O CLIENTE (USUARIO)
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A conexdo do usuario € muito simples; quando selecionada a rede, conforme
a figura 13, a seguir, o usuario ter4 de inserir o nome de usuario e a senha que
estédo previamente cadastrada no banco de dados do servidor RADIUS.

1 sio necessarias

fes 0 ogon
]

de Rede
encas do wsuirio
‘Ncmedeu(uaﬂo
‘ Senha

FIGURA 12 — Autenticacéo do Cliente (Usuério)
Fonte: Autoria Propria

CONSIDERAGOES FINAIS
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A seguranca de uma rede sem fio dependente do nivel da seguranca
implantada pelo administrador, independente da tecnologia, sistemas operacionais e
outros fatores; sempre havera um risco eminente e, principalmente, teremos
vulnerabilidade.

Lembramos que o trabalho apresenta uma solucéo simples, porém bem eficaz
utilizando um servidor de autenticagdo com banco de dados e protocolos de
criptografias existentes na prépria solucéo.

Em conclusdo ao trabalho realizado, podemos notar que qualquer tipo de
tecnologia empregada para reduzir os riscos de ataque cresce conforme a
necessidade das redes sem fio ou local. As tecnologias estdo evoluindo com o
passar do tempo, tornando mais dificil a acdo de ataques. Se a tecnologia em rede
sem fio for implementada em um ambiente, que seja adotado um método de
autenticagcdo e que as partes que estdo envolvidas, como ponto de acesso, 0
servidor de banco de dados e o servidor de autenticacdo, estejam plenamente
configurados para, em fim, aumentar o nivel de seguranca e diminuir os riscos de
ataques.
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